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Jestem absolwentem Technikum nr.2 w Rybniku

i zzawodu jestem Teleinformatykiem.

Przy sieciach komputerowych pracuje od roku 2016,
aktualnie jako Administrator Sieci u jednego z polskich ISP.

Na co dziern mam stycznosc¢ z urzgdzeniami takich
producentéw jak Huawei, ZTE, MikroTik, ZyXEL, TP-Link jak
i catg chmara blizej nieokreslonych Chinskich wynalazkéw ©
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IPV6 - najwazniejsze cechy

Wymyslony okoto roku 1995 jako odpowiedz na wyczerpujgca sie pule adresow IPv4

Nie jest wstecz kompatybilny z IPv4

Adresy o dfugosci 128 bitow (IPv4 to adresy 32 bitowe)

Wyragane Opcjonalne wsparcie dla IPsec

Zoptymalizowany format nagtéwka pakietu (m.in przeniesienie opcji dodatkowych na jego koniec)
Brak potrzeby stosowania mechanizmu NAT

Auto konfiguracja hostow bez koniecznosci stosowania DHCP

Brak komunikacji typu broadcast (zastgpiona przez multicast)



IPV6 - przestrzen adresowa

IPv4 to 232 czyli:

4 294 967 296 - cztery miliardy, dwiescie dziewiecdziesigt cztery miliony, dziewieC szescdziesiagt
siedem tysiecy dwiescie dziewiecdziesigt szes¢.

IPV6 to 2128 czyli:

340 282 366 920 938 463 463 374 607 431 768 211 456 - trzysta czterdziesci undecilliondw, dwiescie
osiemdziesigt dwa decillionow, trzysta szescdziesigt szes¢ nonillionow, dziewiecset dwadziescia
octillionow, dziewieCset trzydziesci osiem septilliondw, czterysta szescdziesiat trzy sextilliondw,
czterysta szescdziesiat trzy trylionow, trzysta siedemdziesiat cztery biliardow, szeséset siedem
biliondw, czterysta trzydziesci jeden miliardow, siedemset szes¢dziesigt milionow, dwiescie
jedenascie tysiecy, czterysta piecdziesigt szesc.

https://www.dobreprogramy.pl/@shaki81/czy-zabraknie-nam-adresow-ipv6,blog,33742



IPv6 - przydziat adresow

Podstawowg wielkoscig prefixu (maski) w sieciach lokalnych jest /64 — jest to najmniejszy prefix
umozliwiajgcy auto konfiguracje adresu przez hosta.

W sieciach IPv6 podobnie jak w IPv4 mozna dowolnie operowac dtugoscia prefixu.

* Domyslnie ISP otrzymujg od RIPE prefixy /32

Aktualnie w sieci Internet wykorzystuje sie % catej dostepnej przestrzeni adresowej czyli prefix 2000::/3



IPv6 - wyglad adresu IP

2a00:1450:401b:0806:0000:0000:0000:200e

2a00:1450:401b:806:0:0:0:200e

2a00:1450:401b:806::200e

Ogdlna zasada skracania zapisu adreséw IPv6 polega na usuwaniu 0 wystepujacych po lewej stronie
kazdego jego oktetu.

Dodatkowo jezeli wiecej niz jeden oktet sktada sie z samych 0 wowczas caty taki cigg mozna zastgpic
znakiem :: przy czym zabieg stosowania podwodjnego dwukropka moze by¢ uzyty tylko raz !!!



IPv6 - auto konfiguracja adresu hosta

Klient generuje swdj adres Link-local interfejsu sieciowego (na podstawie adresu MAC lub
losujac go).

Klient wysyta multicastowg wiadomos¢ RS (Router Solicitation) na adres FF02::2 (na tym
adresie nastuchujg wszystkie routery).

Ruter odpowiada na otrzymang wiadomos¢ RS wiadomoscig RA (Router Advertisement)
wystang na multicast-owy adres FF02::1 (na tym adresie nastuchujg wszystkie urzadzenia).
Wiadomos¢ zawiera: adres prefixu, dtugosc prefixu, adres bramy, wartos¢ MTU.

Klient generuje wtasny adres IPv6 przy wykorzystaniu otrzymanego prefix-u potgczonego z
metodg EUI-64 lub jest losowo generowang wartoscia.

Klient sprawdza czy wygenerowany adres IPv6 jest unikalny (DAD).

Jezeli wygenerowany adres IPv6 jest unikalny host zaczyna go uzywac.



|IPv6 — generowanie adresu EUI-64

MAC: 28:C6:D8:78:64:A2

Generowanie adresu EUI-64 odbywa sie poprzez

pofgczenie adresu MAC interfejsu sieciowego z l

cztonem FF:FE EUI-64: 28:C6:D8:FF:FE:78:64:A2
Zmodyfikowany adres EUI-64 tworzy sie EUI-64 (Mod): 2A:C6:D8:FF:FE:78:64:A2

zmieniajgc 7 bit ,,podstawowego” adresu EUI-64

(z0naliodwrotnie)
FES80:0000:0000:0000:2AC6:D8FF:FE78:64A2/64



IPv6 - ICMPV6

ICMPv6 to odpowiednik ICMP dla sieci wykorzystujgcych IPv6

W przeciwienstwie do ICMP(v4) ICMPv6 jest konieczny do poprawnego dziatania sieci IPv6

Najwazniejsze typu komunikatow ICMPv6:

* Echo Request (Typel28, CodeO)

* Echo Reply (Typel29, CodeO)

* Fragmentation Needed (Type2, CodeO)

* Router Solicitation (RS) (Type133, CodeO)

* Router Advertisement (RA) (Typel34, CodeO)

* Neighbour Solicitation (NS) (Type135, CodeO)

* Neighbour Advertisement (NA) (Typel36, Code0)
* Redirect (Typel37, CodeO)



IPv6 w RouterQS



RouterOS - kilka faktow

W RouterOS6 pakiet IPv6 jest domysinie wytgczony.
W RouterOS7 IPv6 jest integralng czescig systemu z mozliwoscig wytgczenia.
System posiada osobny firewall dla IPv6 (w RouterOS6 bez NAT).
Uzycie MT jako klienta SLAAC to nie najlepszy pomyst.



RouterOS - konfiguracja adresu IP

IPvE Address <2z

Address: | #a 21764 QK
Wit3aczenie formatowania adresu | From Poal: -
z uzyciem adresu MAC—_ | Intedface: |br_LAN_QUEST

Apply
\

ELIG4

Cancel

L

Wtaczenie wysytania komunikatow RA— 2, . Disable
. . Comment
Wytgczenie mechanizmu | [ |NoDAD
detekcji duplikacji adresu Copy

Remove

enabled Global




RouterOS - neighbors discovery

Interfejs ktorego dotyczy wpis___ LA [=] E3
. Interface: |all ¥
Zakres czasowy wysytania L ¥
komunikatow RA A Delay: 3 s
. . . MTU: -
Mlnlma.lny OdStep p0m|edzy Reachable Time: * ms
komunikatami RA Retransmit Interval: vs
RA Lifetime: | 1200 el . . .
_ duie sk o Hop Limit / Zawarcie w komunikacje RA adresu MAC
Opcja powoduje s |erowan|e. osta ) S Adverioe MAC Addrecs
do serwera DHCP w celu konfiguracji adresu e T
\ Mmaged Mdm:m Zawarcie w komunikacje RA adresow
Other Corfiguration serwerow DNS (ustawionych w menu IP->DNS).
J— Klient musi obstugiwac takg forme konfiguracji
Po wiaczeniu host skonfiguruje adres IPv6 przez SLAAC adreséw DNS.

Natomiast w celu konfiguracji opcji dodatkowych (np. DNS) odpyta
serwer DHCP



RouterOS - route | ustawienia IPv6

Ze wzgledu na fakt uzycia w Internecie jedynie czesci
catego zakresu adreséw dobrg praktyka jest
podawanie prefixu 2000::/3 jako trasy domysinej
zamiast catego zakresu (::/0)

Mew IPvE Route

General oK
Dst. Address: | 2000:./3 Cancel
Gateway: Apply
Check Gateway:

Disable

Type:/|unicast
Comment
Diist -
istanc Co
Scope: (30

4 A

Remove
Target Scope: |10

enabled

W przypadku IPv6 w systemie RouterOS jedyng opcja
sprawdzenia czy brama jest osiggalna jest ping

|Pv6 Settings

=] E3

w|:|Pv6 Forward | oK
Accept Redirects

* Apply

Accept Router Advertisements: [no

Max Meighbor Entries: | 8152




RouterOS - przyktadowy firewall IPv6

/ipvé firewall filter

add action=accept chain=forward connsction-state=established, related

add action=accept chain=forward dst-address=2000::/3 in-interface=br LAN LOCAL out-interface=vlan3700_WAN src-address=2a ii/6d

add action=accept chain=forward dst-address=2s ::/64 icmp-options=128:0 in-interface=vl1an3700_WAN out-interface=br LAN LOCAL protocol=icmpvé src-address=2000::/3

add action=drop chain=forward
add action=accept chain=input connection-state=established, related

add action=accept chain=input icmp-options=133:0 in-interface=br LAN LOCAL protocol=icmpve
add action=accept chain=input icmp-options=135:0 protocol
add action=accept chain=input icmp-options=136:0 pro
add action=accept chain=input icmp-options=128:0 protoco

add action=drop chain=input




Czas na LAB



Dziekuje za uwage



